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Цель работы: изучить принципы и назначение 	наиболее популярных сетевых утилит ОС Linux и получить навыки их практического применения для администрирования локальной компьютерной сети.

Выполнение работы
1) Машина A: Lubuntu IP 10.9.5.13
Машина B: Lubuntu IP 10.9.5.15
Маска 255.255.255.0
ПОРТ_NETCAT= 20027
Протокол TCP

2) ifconfig – конфигурирование параметров сетевого интерфейса
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netmask mask - Назначает маску подсети для использования интерфейсом.
broadcast address - Широковещательный адрес обычно создается из сетевого адреса установкой
всех бит части машины.
metric number - Эта опция может использоваться для назначения метрического значения записи
таблицы маршрутизации, созданной для интерфейса. Эта метрика используется в RIP для построения
таблиц маршрутизации.
mtu bytes - Эта опция устанавливает Maximum Transmission Unit (максимальную длину
передаваемого пакета). Для Ethernet MTU по умолчанию 1500, для SLIP интерфейсов 296.
Строки RX и TX показывают, сколько пакетов были получены или переданы без ошибок, сколько
произошло ошибок, сколько пакетов были потеряны, вероятно, из-за нехватки памяти и сколько были
потеряны из-за переполнения. Переполнение приемника обычно случается, когда пакеты ходят
быстрее, чем ядро может их обслужить.

ping – проверка соединения
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3) route – просмотр/изменение таблицы IP-маршрутизации
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Destination – сеть назначения или целевой yзел
Gateway – адрес шлюза или ‘*’, если он не настроен.
Genmask - сетевая маска сети назначения
Flags : U – маршрут активен
	Н – цель является узлом
	G – используется шлюз
Metric – ‘Расстояние’ до цели (обычно измеряемое в количестве переходов). Оно не используется
последними ядрами, но может потребоваться демонам маршрутизации.
Ref - Количество ссылок на этот маршрут. (В некоторых ядрах Linux не используется.)
Use - Количество поисков маршрута. В зависимости от того, используется ли опция -F или -C, это
будет количество промахов (-F) или попаданий (-C) в кэш.
IFace - Интерфейс, через который будут отправляться маршрутизируемые пакеты

4)
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5) Netcat – устанавливает TCP и UDP соединения
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-u подключение по UDP
-l пассивный режим

6) Iptables – утилита для управления сетевыми экранами.
Iptables [-t таблица] команда [критерий] [действие]
Используемые команды iptables
-A добавить
-D удалить
Используемые параметры отбора пакетов
-p протокол транспортного уровня
-s IP адрес источника
-d IP адрес назначения пакета
-m расширение
Length – размер пакета
--length [!] размер[:размер]
Ttl - Фильтрует по полю заголовка IP, определяющему время жизни пакета.
--ttl-eq ttl Значение TTL должно быть равно указанному.
--ttl-gt ttl Значение TTL должно быть больше указанного.
--ttl-lt ttl Значение TTL должно быть меньше указанного.

1. Запретить передачу только тех пакетов, которые отправлены на указанный в варианте порт ПОРТ_NETCAT. Запретить прием только тех пакетов, которые отправлены с указанного в варианте порта ПОРТ_NETCAT.
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2. Запретить передачу только тех пакетов, которые отправлены с IP адреса компьютера А.
Запретить передачу только тех пакетов, которые отправлены с IP адреса компьютера Б.
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3. Запретить приём и передачу всех пакетов, размер которых превышает число байт, заданное по формуле (700 + количество букв в ФИО студента), а поле TTL при этом превышает количество букв в ФИО студента.
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arxont: Меня тут коллега напугал.
arxont: Сидит, стучит по клавиатуре и вдруг с таким философским видом -
arxont: “А ты знаешь - из консоли все сервера выглядят одинаково”
[bookmark: _GoBack]arxont: Всё бы ничего, если бы через секунд тридцать не было адского, полного боли и отчаяния крика “***А!!!”

xxx: Завтра иду не собеседование тестировщиком, опыта ноль. Что посоветуете прочитать?
yyy: Pаз собеседование уже завтра, то почитать советую Рэя Брэдбери, он прекрасно пишет.

OFFTOP
- почему не пугает Вас, что почти никто не сможет объяснить, почему воткнутый в розетку вентилятор КРУТИТСЯ?
- Объясняю. Потому, что переменный ток - он синусоидальной формы. А его запихивают в прямые провода. На выходе он снова расправляется и эта сила крутит лопасти. Чего сложного-то?)))
- Умник нашелся! А почему тогда телевизор не крутится?
- Как это не крутится? Сказано же, там внутри есть РАЗВЕРТКА, что ее разворачивает по вашему, а, а?
- А где поток воздуха? Хотя бы ламинарный? Про турбулентный уж промолчу!
- Звук же! Из потока воздуха делают звук!
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root@exception-VM: /home/exception

rostidexception-Wli: hone/except ion# route

Tabnuiga napuyTusal Aapa MpoTOROTa 1P

Testination Gateuay Germask Flags Metric Ref Use [face

10.9.,5,0 * 295.255,255.0 U 0 0 0 etho
root@except ion-WH: hone/exceptiont I|
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root@artem-VM: /home/artem

rootiarten-yH: fhone/artent route add -ret. 10,3,5,5 netnask 255,255,255,255 dev e
tho

root@arten-yH: fhone/artent route add -ret. 10,9,5,5 netmask 255,255,255,295 dev e
tho

root@arten-yH: fhone/arten# route add -ret 10,9,5.7 netmask 255,255,255,295 dev e
tho

rootiarten-yH: fhone/artent route

Tabnaua napuyTsau agpa npororons TP

Destination Gateuay Gemnask Flags Metric Ref lse Iface

10,3,5.0 * 295,295,255.0 U 0 0 0 etho
103:5.5 * 25,255,255, 255 4 0 0 0 etho
103,5:6 * 25,255,255, 255 4 0 0 0 etho
10,3,5.7 * 295,295,255.255 4 0 0 0 etho

rootiar ten-yH: fhone/ar tent route
Tabnaua napuyTsau agpa npororons TP
Destination Gateuay Gemnask Flags Metric Ref lse Iface

10,3,5.0 * 295,265,255.0 U 0
103:5.5 * 295,295,255.255 4 0
103,5:6 * 295,295,255.255 U4 0
10,9.5.7 * 255, 255,255, 255 )
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root@artem-VM: /home/artem

tho
rootar ten-{H: /honeartent route

Tabnuua nspuyTUaaLM pa npoToRona TP

Destination Gateuay Genmask Flags Hetric Ref Use [face

10,9.5,0 * 295,295,255.0 U 0 0 0 etho
10,3.5.5 * 25,255,255, 255 4 0 0 0 etho
10,3.5.6 * 25,255,255, 255 4 0 0 0 etho
10,3.5.7 * 295,295,255.255 4 0 0 0 etho
rostiar ten-iH: /honeartent route

Tabnuua nspuyTUoaUM tpa npoToRona TP

Destination Gateuay Genmask Flags Hetric Ref Use [face

10,9.5,0 * 295,295,255.0 U 0 0 0 etho
10,3.5.5 * 25,255,255, 255 4 0 0 0 etho
10,3.5.6 * 25,255,255, 255 4 0 0 0 etho
10,3.5.7 * 295,265,255.255 4 0 0 0 etho

rootiar ten-iH: /honeartent route del -nst 10,9.5.5 netnask 255,255,295,255 dev &
tho

rootiar ten-{H: /honeartent route

Tabnuua napuyTUaaM tpa npoToRona TP

Destination Gateuay Germask Flags Hetric Ref Use [face

10,9.5,0 * 295,295,255.0 U 0 0 0 etho
10,3.5.6 * 25,255,255, 255 4 0 0 0 etho
10,3.5.7 * 295,255,255, 255 4 0 0 0 etho

rootBarten-yi: /hone/artent |
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root@artem-VM: /home/artem
rootiarten-VH: /hone/artentt n 10,9.5.15 20027

pripadchey

arten

T

root@arten-yi: shone/artent |
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o root@exception-VM: /home/exception

rostiiexcept ion-lf: /hone/except iont nc -1 20027
pripadchev

arten

root@except ion-WH: fhone/exceptiont |
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root@artem-VM: /home/artem

raotiarten-yH: hone/artent no 10.9.5.15 20027
pripadchey

arten

o

root@arten-Wi: fhone/artent nc -1 20027

T

root@arten-iH home/artent |
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root@exception-VM: /home/exception

rootiexception-VH: fhone/exceptiont ne -1 20027
pripadchey

arten

rootexception-yi: fhone/exceptiont iptables -A OUTRUT -p top —-sport 20027 ~j IR

Y
rootichoeption-yi: fhone/exceptiont nc 10.7,8,13

This is nc fron the netcat-openbsd package. fin alternative nc is available
in the netcat-traditional package.

usage: nc [-466CHshjklnrStliaZz] (-1 length] [-1 intervall [-0 length]

[P procy_usernane] [-p source_port] [-q seconds] [-s source]

[T toskeyuord] [-V rtable] [-u tineout] [ proxy protocol ]

[ procy_adresslzport]] [destination] [port]
rootexception-Vi: fhone/exceptiont nc 10,7,3,13 20027
rootexcept ion-Vi: fhone/exceptiont ne 10.7.3.13 20027
rootiexception-yi: hone/exceptiont nc 10.7.8.13 20027 -
et connect to 10.7,8,13 port 20027 (tcp) Failed: Netuork is unreachable
rootRexcept ion-Vi: shone/except ion# I
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root@artem-VM: /home/artem

roatiarten-{Hiz/hane/artent ne 10,9.5.15 20027
pripadehey

rten 1
rootar ten-iH: fhone/artent nc -1 20027

T

rootar ten-iH: fhonedartent nc -1 20027

T

rootar ten-iH: fhone/artent nc -1 20027

asdf

T

rootar ten-iH: fhone/artent nc -1 20027

T

roatBarten-{H: /hane/artent ne 10,9.5.15 20027
sadfasdf

ssvahubhgrughaln

T

rootar ten-{H: fhone/artent nc -1 20027
adaf

T

root@arten-yi: shone/artent |
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root@exception-VM: /home/exception

B
ootexcsption-iH: hone/exceptiont iptables -D OUTRUT 1

rootGeiception-H: /hone/esceptiont iptables -A OUTPUT -p top ~-gort. 20027 =) R
&

rootfexcsption-iH: hone/exceptiont iptables -D OUTRUT 1

rootGeiception-H: /hone/esception iptables -8 INPUT -p tep ~~sport 20027 —j IRD
P

rootfexception-iH: /hone/cxceptiont iptables -
Chain INPUT (policy RECEPT)

target  prot opt source destination
RoP top - anwhere anyuhere top spt:20027
Chain FORUARD (pol icy ACCEPT)

target  prot opt source destination

Chain OUTPUT (policy ACCEPT)

target prot opt source destination
rostlexcept ion-ilf: /hone/except ion# nc 10,9,5.13 20027 -w

asdfasdfasdt

T

rostlexception-WHt: /hone/exception# ne -1 20027

sadfasdf

ssvahubhgrughaln

raotlexception-il: /hone/esceptiont iptables <D INPUT 1
rootiexcept ion-iH: /hone/exceptiont iptables - INPUT -p top —~spart 20027 ~j IRD
P

raotexception-Wi: /hone/exceptiont ne 10.9,5.13 -w

This i3 ne fron the netcat-openbsd package. An alternative nc is available
in the netcat-traditional package,

ysage: no [~4B6ChchkInrStlinZz] (-1 length] (-1 intervall (-0 length]
al [P procy_usernane] [-p source_port] [-q seconds] [-s source]

\ [-T toskegword] [ rtable] [-u timeout] [-K proxy_protocol]
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root@artem-VM: /home/artem

rootiar temr-{H: /hone/artent iptables -A OUTPUT -5 10,9513 -j IROF
rootBar ten-il: /hane/artent ping 10.9.5.15 ¢ &

PING 10,3.5,15 (10,9,5,15) 56(84) bytes of data,

ping: sendnsg: Operation not pernitted

ping: sendnsg: Oeration not permitted

ping: sendnsg: Oeration not permitted

ping: sendnsg: Oeration not permitted

ping: sendnsg: Oeration not. permitted

'

10,9.5,15 ping statistics ~—-
5 packsts transnitted, 0 received, 1001 packst loss, tine 4000us

rootar ten-iH: /home/artent I
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root@exception-VM: /home/exception

rooti@exception-iH: fhoneexceptiont iptables A INPUT -d 10,,5,15 - IROP
rootiexcept ion-{Hi: fhoneexceptiont ping 10,3,5,13

PING 10,,5.13 (10.9,5.13) 56(84) butes of data,

T

10,9.5,13 ping statistics
3 packsts transnitted, O received, 1007 packet loss, tine 805ins

rootBexception-i/hane/exlzptiont I
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root@artem-VM: /home/artem

[rootitar ten-it: /honeartent iptables A INFUT -n length{—length 727:0<FFFF -n ttl ——ttl-gt 27 - IROP
rootiar ten-iHi fhoneartent iptables A OUTPUT -n Lengtii —Length 727:0xFFFF —n ttl —ttl-gt 27 = DROP
rootar ten-iti fhoneartent. iptables L

Chain TNPUT (policy ACCEPT)

target  prot opt source destination
eoe all - anwhere anyuhere length 727:65535 TTL match TTL > 27
Chain FORUARD (pol icy ACCEPT)

target  prot opt source destination

Chain OUTPUT (policy ACCEPT)

target  prot opt source destination

eoe all = anyhere anyuhere length 727:65535 TTL match TTL > 27

roatar ten-1Hi: /hane/artent ping 10,9.5.15 -c3 ~51000
PING 10.9.5.15 (10,9.5,15) 1000(1038] butes of data,
ping: sendnsa: Dperation not pernitted
ping: sendnsg: Dperation not pernitted
ping: sendnsg: Dperation not pernitted

-—- 10.9.5,15 ping statistics —
3 packets transnitted, 0 received, 1002 packst loss, tine 2002us

rootiar ten-it: fhone/artent I
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rootRexcept ion-yH: /honeexcept iont ping 10.9.5,13

PING 10..5.15 (10.9.5.19) 56(84) buses of data
B4 butet fron 10.9.5.13;

B4 butes fron 10,9513
T

10,9.5,13 ping statistics
2 packets transnitted, 2 received, 0% packst loss, tine 100ins

Pt min/ava/nax/ndey = 0.041/0,536/L,032/0.436 ns
rotBexception-VH: fhone/éxcept ion# ping 10,9.5.13 -c3 ~s1000 -t 20
PING 10,9.5.,13 (10,9,5,13) 1000(1028) butes of data,

- 10,9,5,13 ping statistics ~—-
3 packets transnitted, 0 received, 1007 packst loss, tine 200ins

rootexception-Yi: fhone/except ion# ping 10,9.8.13 -c3 ~s100 ~t 20
PING 10,9.5.,13 (10,9,5,13) 100(128) butes of data,

108 bytes Fron 10,9,5.13: ionp_seq=l t4164 tine=0,492 ms

108 bytes fron 10.9.5.13: icap_: 1384 s

108 bytes fron 10,3.5,13: ionp_seq=3 tt1=B4 tine=0.345 ns

- 10,9,5,13 ping statistics -
3 packets transnitted, 3 received, 0% packst loss, tine 2004ns
Pt min/ava/nax/ndey = 0.346/0,407/0.432/0.064 ns
rostiexception-l: hone/except ot °C
root@except ion-WH: /home/exceptiont |
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root@artem-VM: /home/artem

oRop all - anwhere anyuhere length 727:65535 TTL match TTL > 27
roatar ten-1Hi: /hane/artent ping 10,9.5.15 -c3 ~51000

PING 10.9.5.15 (10,9.5,15) 1000(1038] butes of data,

ping: sendnsa: Dperation not pernitted

ping: sendnsg: Dperation not pernitted

ping: sendhss: Gperaticy rot. pernitted

- 109,515 ping statistics ~—-
3 packets transnitted, 0 received, 1002 packst loss, tine 2002us

[ rostar ten-itzhone/artent ping 10,9.,5,15 c3 ~s1000 -t 20
PING 10.9.5.15 (10.9.5.15) 1000(1038] butes of data,

- 10,9,5.15 ping statistics -
3 packets transnitted, 0 received, 1002 packst loss, tine 2018ns

[ rostar ten-itiz/honeartent ping 10,8,5,15 -c3 ~s100 -t 20
PING 10.9,5.15 (10.9.5,15) 100(128] bytes of data,

108 butes Fron 10,3,5.15: icnp_seq=1 t4164 tine=0, 412 ns
108 butes fron 10,3.5.15: icop_seq=2 tt1=64 tine=0.335 ns
108 butes fron 10,3.5.15: icnp_seq=3 tt1=64 tine=0.410 ns

- 10,9,5.15 ping statistics ——-
3 packets transnitted, 3 received, 07 packet loss, tine 2002ns
it nin/ava/nax/udey = 0.386/0,402/0.412/0.026 ns.

oot ar ten-itiz /honeartent ping 10,8.5,15 “c3 ~s727 -t 20

PING 10.9.5.15 (10.9.5,15) 727(755) bytes of data.

- 10,9,5.15 ping statistics -
3 packets transnitted, 0 received, 1002 packst loss, tine 2016ns

rootiar ten-it: fhone/artent I
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root@artem-VM: /home/artem

arten@arten-Wi: s sudo su
[sudo] passuord for arten:
roatBarten-VH: hane/artent 1Fconfia eth0 10.9.5.13 netuask 255,255,285.0
rootar ten-{Hi fhoneartent ifoonfia
ethd  Link encapsEthernst Hiaddr 08:00127:7:40:33
inet addr:10,9,5,13 Beast10,9,5.255 Hask:255,255,255,0
inet6 addrs Fed0: 1a00:27FF 1Fe7e14033/64 Scope:Link
UP BROADCAST RUMNING HULTICAST WTU:1500  Hetricil
R packets:21 errors:0 dropped:0 overruns:0 frane:0
T packets:54 errors:0 dropped:0 overrunsi0 carrier:0
collisions:0 txquenelen:1000
R bytes:7182 (7.1 KB) T bytes:9864 (3.8 KE)

lo Link encapfloxansnas nern_(Loopback)
inet addr:127.0,0,1 Hack:255.0,0,0
inet6 addr: 1317178 Soope:Host
UPLOOFBACK RUNNING HTU:85536 Metric:1
R packets:418 errors:0 dropped:0 overruns:0 franes0
T packets:418 errors:0 dropped:0 overruns:0 carriers0
collisions;0 txquevelen:0
R bytes:33136 (33.1 KB) T bytes:33136 (33.1 KE)

rootBarten-VH: /hone/artent ||
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root@exception-VM: /home/exception

[suco] passuard for exception:
Hecepruit napone, ronpofiine et pac.
Leudo] passtord for exception:
oot Bexcaotion-VH:/hane/exceptiond i Foonfia ethd 10.9.5.15 netmask 265.255.255.0
oot exc ot ion-VH: /hane/exceptiont iFoonfia
etho  Link encapsEthernet  Hiaddr 0B:00:273b0:53:4c

inet, addr:10,9,5.15 Beast:10,9.5,265 Hack:285,258,285.0

inets adds #eB0%:a00:27FF  Feb0i5Edc/B4 ScopesLink

UP BRORICAST RUMIING HULTICAST HTUS1E00 Hetric:l

X packets?18 errors:0 dropped:0 overruns:0 frame:0

TX packetsi56 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueueien: 1000

RX butestEi56 (6.1 KB) TX bytes:10296 (10,2 KE)

lo Link encapfloxansnas nern_(Loopback)
inet addr:127.0,0,1 Hack:255.0,0,0
inet6 addr: 1317178 Soope:Host
UPLOOFBACK RUNNING HTU:85536 Metric:1
R packets:858 errors:0 dropped:0 overruns:0 franes0
T packets:856 errors:0 dropped:0 overruns:0 carriers0
collisions:0 txquevelen:0
R bytes:52240 (52,2 KB} TH bytes:52240 (52.2 KE)

root@except ion-WH: hone/zxceptiont ||
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root@artem-VM: /home/artem

inet6 addr: 131128 Scope:Host
UPLOOFBACK RUNNING HTU:85536 Metric:1

R packets:418 errors:0 dropped:0 overruns:0 franes0
T packets:418 errors:0 dropped:0 overruns:0 carriers0
collisions;0 txquevelen:0

R bytes:33136 (33.1 KB) T bytes:33136 (33.1 KE)

rootBar ten-il: /hone/artent ping 10.9.5.15 -c 10
PING 10,3.5.15 (10,9.5,15) 56(84) bytes of data.
B4 butes fron 10,9515
B4 butes fron 10,9515
B4 butes fron 10,9515
B4 butes fron 10,9515
B4 butes fron 10,95
B4 butes fron 10,95
B4 butes fron 10,9515
B4 butes fron 10,95
B4 butes fron 10,95
B4 butes fron 10,95

- 109,515 ping statistics -
10 packets transnitted, 10 recsived, 0% packst loss, tine 3016ns
Pt min/ava/nax/ndey = 0.285/0,473/1,025/0.196 ns

root@arten-Vi: /home/artent ||





image4.png
root@exception-VM: /home/exception

1o Lirk encap:lokanchan nernn (Loopback)
inet addr:127.0,0.1 Hask:288.0.0,0
inel6 addr: ::1/128 Scopesost
UP LOOPBACK RUNNING HTU:B8535 Hetric:l
RX packets:B36 errars:0 dropped:0 overruns:0 frane:0
TH packetsiB56 errors:0 drapped:0 overrunsi0 carrier:0
collisions:0 txqueuelen:0
RX bytes:52240 (52.2 KB} TH butes:52240 (52.2 KE)

rootBexception-H: /hone/except iont ping 10.9.5,13
PING 10,3.6.13 (10.9.5,13) 56(84) butes of deta,
64 bytes fron 10,9,5,13:

54 butes from 10.9.8.13:
54 butes from 10.9.8.13:
64 butes from 10.9.5.13:
64 butes fron 10.9.5

64 bytes fron 10.3.5
64 bytes Fron 10.9.5.
C

- 10.9,5.13 ping statistics
7 packets transmitted, 7 received, 0% packet loss, tine B003ns
rtt min/ava/nax/ndev = 0,330/0,603/L.764/0.475 ms
root@exception-Vi:/home/exception#

76 ns
1397 s
1472 s
1398 s
1334 ns
1408 s
1390 s





image5.png
root@artem-VM: /home/artem

ootarten-ii: /hone/artent route add —net 10,8,5,0 netnask 255,255,255.,0 dev sth
)

ootarten-i: hone/ar ten route

aGmaga apuyTHSAM Aapa MRoToRona 1P

lestination Gateuay Gennask Flags Hetric Ref Use Iface

0,3,5,0 * 295,295,285.0 U 0 0 0 etho
oot@artem-Vit: /home/artent ||




