Защищенный режим работы процессора

Работа в защищенном режиме позволяет использовать все возможности процессора. Все современные операционные системы работают в этом режиме, используя все доступные ресурсы процессора.

Системные регистры

К системным относятся те внутренние регистры процессора, которые предназначены для системных программистов; они представлены на рис.1.3 . Эти регистры помогают реализовать мощные системные возможности процессора x86 при работе в P-режиме. Регистры содержат много полей, функции которых будут подробно рассмотрены далее.

РЕГИСТРЫ Р-РЕЖИМА. 
Эти регистры, которые часто называют регистрами управления памятью, определяют местонахождение структур данных, управляющих сегментацией памяти. Они впервые появились в процессоре 80286, а в процессоре 80386, i486 и x86 их функции остались практически неизменными. В большинстве систем команды загрузки регистров управления памятью защищены от прикладных программ (хотя возможны и системы без защиты).
Регистр глобальной дескрипторной таблицы GDTR (Global Descriptor Table Register) и регистр дескрипторной таблицы прерываний IDTR (Interrupt Descriptor Table Register) имеют одинаковый формат и длину 48 бит. Они содержат 32-битный базовый адрес и 16-битный предел сегмента и локализуют в памяти глобальную дескрипторную таблицу GDT (т.е. таблицу, содержащую дескрипторы общесистемных сегментов) и дескрипторную таблицу прерываний IDT, через которую производится обработка прерываний и особых случаев, возникающих в ходе выполнения программы.

Регистр локальной дескрипторной таблицы LDTR (Local Descriptor Table Register) и регистр задачи TR (Task Register) имеют длину 16 бит. По существу, они выполняют функции сегментных регистров, т.е. опосредованно (через глобальную дескрипторную таблицу) определяют два важнейших сегмента, относящихся к текущей задаче.
Регистр LDTR определяет локальную дескрипторную таблицу LDT, которая содержит дескрипторы сегментов, являющихся «частной собственностью» текущей задачи; другими словами, с помощью локальных дескрипторных таблиц в мультизадачной среде осуществляется изолирование задач друг от друга.

Регистр задачи  TR  определяет текущий сегмент состояния задачи TSS ( Test State Segment). Такие сегменты ассоциируются с каждой задачей в системе и предназначены для сохранения контекста (состояния) задачи при необходимости переключения процессора с одной задачи на другую. Определение таблицы LDT и сегмента TSS с помощью селекторов означает, что они превращаются в обычные сегменты памяти, которыми могут манипулировать средства виртуальной памяти.
Системные регистры

К системным регистрам относятся внутренние регистры процессора, предназначенные для системных программистов, и помогают реализовать мощные возможности процессора при работе в защищенном режиме (Р – режим).
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Все регистры управления доступны только программам с высшим уровнем привилегий и только с помощью команд MOV.

Регистр CR0 содержит системные флаги, которые управляют режимами работы процессора или показывают состояние, относящееся ко всему процессору, а не к выполнению отдельной задачи. Зарезервированные биты нельзя изменять, их всегда необходимо устанавливать в ранее считанное значение. Младшие 16 бит образуют слово состояния машины (MSW).  Команда LMSW загрузки слова состояния машины модифицирует только младшие 16 бит регистра CR0.
PE – разрешение защиты на уровне сегментов (1), если бит сброшен в 0 – работа в реальном режиме.
MP – сопроцессор присутствует (1).
EM – эмуляция. Когда бит ЕМ или TS установлен в 1, выполнение команды WAIT или численной команды генерирует особый случай недоступного сопроцессора. Бит ЕМ можно установить, чтобы вызывать особый случай 7 на любой команде WAIT или численной команде.
TS – переключение задач. Процессор устанавливает этот бит в 1 при каждом переключении на другую задачу. Бит TS позволяет задержать сохранение/восстановление контекста устройства с плавающей точкой до фактического использования численных данных. Команда CLTS сбрасывает этот бит в 0.
ET – тип расширения. Этот бит совместно с другими показывает поддержку команд сопроцессора 80387 ( зарезервирован фирмой Intel ).
NE – численная ошибка. При 1 разрешается стандартный механизм сообщения о численных ошибках. Когда NE = 0 и вход IGNNE# активен, численные ошибки игнорируются.
WP – защита от записи страницы уровня пользователя от обращений режима супервизора (= 1). Если бит = 0, процесс супервизора может записывать только в считываемые страницы уровня пользователя. Такая возможность удобна для реализации метода копирования записью при создании новой задачи, который применяется в некоторых ОС.
AM – маска выравнивания. Этот бит разрешает (1) или запрещает контроль выравнивания. Контроль выравнивания производится, когда АМ = 1, флажок АС = 1 (EFLAGS) и текущий уровень привилегий CPL = 3 (режим пользователя).
NW – несквозная запись. Этот бит в состоянии 0 разрешает сквозную запись и циклы недостоверности кэш – памяти, а при 1 запрещает циклы недостоверности кэш – памяти и сквозные записи. Запрещение сквозной записи может привести к появлению в кэш – памяти устаревших данных.
CD – запрещение кэш – памяти.  Этот бит разрешает ( 0 ) или запрещает (1) использование внутренней кэш – памяти ( кэш – память первого уровня).
PG – страничное преобразование. Этот бит разрешает (1) или запрещает (0) страничное преобразование адреса.
Из регистра CR2 программа может только считывать, а процессор загружает в него последний 32 – битный линейный адрес, который вызвал страничное нарушение (особый случай 14). Обработчик этого особого случая использует этот адрес для выяснения причин особого случая (как правило, это обращение команды по адресу в странице памяти, отсутствующей в данный момент в памяти, обработчик определяет соответствующую страницу и подкачивает её в память и возобновляет нормальную работу программы).
Поля регистров CR3 и  CR4 подробно описаны у Зубкова.
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Определение сегментов в защищенном режиме

В отличии от простого определения сегмента в реальном режиме путём загрузки его базового адреса в сегментный регистр системный программист определяет довольно много информации о каждом сегменте, в частности его базовый адрес, длину или размер, целевое использование ( сегмент кода, данных или стека) и другие атрибуты. В задании атрибутов предоставляется довольно большая свобода. Например, базовый адрес может быть любым, а размер сегмента варьируется от 1 байта до всего адресного пространства в 4 Гбайта, которое с помощью 32 битного индекса можно «пройти» все, не модифицируя базовый сегментный адрес.

Дескриптор сегмента.

Каждый сегмент в работающей системе характеризуется специальной 8 – байтной структурой данных, называемой дескриптором сегмента (segment descriptor). При создании дескриптора область адресного пространства определяется как используемая с учетом ограничений, содержащихся в дескрипторе. Число дескрипторов сегментов в системе практически не ограничивается. Если не описать область адресного пространства памяти дескриптором, соответствующий диапазон адресов оказывается недоступным и процессор отказывается обращаться к нему. Когда программа ошибочно или намеренно формирует такой недействительный адрес, процессов «перехватывает» такую команду до попытки чтения/записи по неопределённому адресу. 
Формат дескриптора сегмента:
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Базовый адрес – 32 битное поле базового адреса сегмента занимает 2, 3, 4 и 7 байты дескриптора, определяет любой начальный адрес сегмента в линейном адресном пространстве 4 Гбайт.
Предел – 20 битное поле предела (limit) или граница сегмента. Предел определяет размер сегмента в байтах минус 1.  Элементами сегмента могут быть байты (бит гранулярности G = 0) и соответственно размер сегмента ограничен 1 Мбайт ( если предел равен 0FFFFFh ) или страницы по 4 кбайт ( бит гранулярности  -  G =1)  и доступный размер сегмента 4 Гбайта (к пределу «приписывается» справа 12 единиц ( 0FFFh).
Байт 5 дескриптора сегмента содержит информацию о правах доступа: бит Р установлен в состояние 1, когда сегмент находится в оперативной памяти. В системе виртуальной памяти операционная система может записывать содержимое сегмента на диск (если память заполнена и требуется переключение на другую задачу) сбрасывая  бит Р в 0, отмечая временное отсутствие сегмента. Когда программа загружает в сегментный регистр селектор и селектор выбирает дескриптор с Р = 0, возникает особый случай неприсутствия сегмента. ОС должна отыскать свободную область оперативной памяти (возможно, отправив на диск другой сегмент), скопировать в память запрошенный сегмент с диска, загрузить в дескриптор новый базовый адрес сегмента, установить бит Р в 1 и осуществить рестарт соответствующей команды (повторное выполнение «виноватой» команды). Этот процесс называется свопингом или «подкачкой».
Двухбитное поле уровня привилегий дескриптора DPL определяет уровень привилегий сегмента и имеет значение от 0 (наивысший уровень привилегий) до 3 (наименьший уровень). Привилегии входят составной частью в механизм защиты процессора.
S – системный бит или бит сегмента в дескрипторах сегментов памяти всегда установлен в 1, а конкретное назначение сегмента описывается полем типа. 

Тип – трехбитное поле определяет целевое использование сегмента, задавая допустимые операции в сегменте. Имеются следующие типы сегментов:

000В – сегмент данных, разрешено только чтение;
001В – сегмент данных, разрешено чтение и запись;

010В – сегмент стека, только чтение (на практике не применяются);

011В - сегмент стека, разрешено чтение и запись;

100В - сегмент кода, разрешено только выполнение;

101В - сегмент кода, разрешено выполнение и чтение;

110В – подчинённый сегмент кода, только выполнение;

111В - подчинённый сегмент кода, разрешено выполнение и чтение.

Поле типа определяет правила доступа к сегментам. Например, в регистр CS нельзя загружать селекторы сегментов с типами 0 – 3 (это сегменты данных). Никакая программа не может модифицировать сегмент, для которого разрешено только считывание. Сегменты кода, которые разрешено только выполнять, невозможно считать (это предотвращает несанкционированное копирование программ), указывая префикс CS: (замены сегмента). Попытка нарушить любое из этих правил вызывает особый случай защиты.

Если бит S = 0, дескриптор описывает системный объект, как  являющийся, так и не являющийся сегментом памяти. В этом случае биты 0 – 3 байта доступа определяют тип системных дескрипторов:

0 – зарезервирован;

1 – свободный 16-битный TSS;

2 – дескриптор таблицы LDT;

3 -  занятый 16-битный TSS;
4 – 16-битный шлюз вызова;

5 – шлюз задачи;
6 – 16-битный шлюз прерывания;

7 – 16-битный шлюз ловушки;

8 – зарезервирован;

9 – Свободный 32-битный TSS;

А – зарезервирован;

В – занятый 32-битный TSS;

С – 32-битный шлюз вызова;

D – зарезервирован;

Е – 32-битный шлюзпрерывания;

F - 32-битный шлюз ловушки.

А – бит доступа или обращения. Процессор автоматически устанавливает его в 1, когда осуществляется обращение к тому сегменту памяти, который определяется данным дескриптором (ОС использует его при свопинге).

D – бит размера, если = 0 , 16 битные операнды, если – 1, то 32 битные операнды, в том числе и в стеке.
Бит 53 – зарезервирован.

Бит пользователя U предназначен для использования системными программистами по их усмотрению, процессор игнорирует это бит.
