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     По образному выражению П. Нортона: «Прерывание – это движущая сила компьютера».  В связи с этим, прерывания следует рассматривать не только и не столько как реакцию процессора на аномальные явления, а как естественный процесс, с помощью которого реализуется поддержка большинства механизмов, таких как ввод / вывод, виртуальная память, мультизадачность. 

     Система прерываний является неотъемлемой частью любого компьютера и предназначена для быстрой реакции процессора на ряд ситуаций, требующих его внимания, которые могут возникать как при выполнении программы, так и при работе аппаратуры.

     Система прерываний представляет собой комплекс аппаратных и программных средств.

     Аппаратные средства системы прерываний либо входят в состав CPU и называются тогда блоком прерываний, либо реализуются в виде отдельного устройства, называемого контроллером прерываний.  Первый подход  является типичным для больших ЭВМ класса Mainframe, второй – для компьютеров на базе микропроцессоров. 

     Программные средства системы прерываний представляют собой так называемые обработчики прерываний, которые входят в состав операционной системы.

     В первом приближении прерывания разделяют на два больших класса: программные и аппаратные.

     Программные прерывания связаны с выполняемой программой и являются синхронными по отношению к этой программе.

     Аппаратные прерывания могут возникать в произвольные моменты времени, т.е. являются асинхронными по отношению к выполняемой программе. С помощью аппаратных прерываний осуществляется взаимодействие процессора с периферийными устройствами, а также сообщается о различных аппаратных ошибках.

Основные причины, приводящие к прерыванию программы

1. Особые случаи, возникающие при выполнении программы. К ним относятся:
а) ошибки, возникающие при выполнении арифметических операций: 
     • переполнение при сложении / вычитании целых чисел, 
     •
переполнение или исчезновение порядка при выполнении арифметических операций над числами с плавающей запятой, 
     • некорректность деления в операции деления целых чисел (частное не помещается в формате делителя);

б) различные некорректности, имеющие место в машинных командах: 
• некорректный код операции, 
•
некорректный адрес операнда или команды, в частности, нарушение целочисленной границы, 
• некорректные данные ( например, в качестве десятичной цифры используются комбинации 1010÷1111);

в) особые случаи, связанные с защитой памяти: 
• попытка обращения к данным по записи при их доступности только для чтения, 
• выход обращения за пределы заданного диапазона (нарушение границы сегмента);

г) особые случаи, связанные с организацией виртуальной памяти, например: неприсутствие сегмента или страницы;

д) выполнение специальных команд, имитирующих прерывание, для вызова различных служебных функций операционной системы.
 Для процессоров Intel такой командой является команда INT n, где n – байтный тип прерываний. Классическим примером является команда INT 21h, используемая в реальном режиме для вызова функций DOS. В вычислительных системах IBM/370 подобную функцию выполняет команда SVC – SuperVisor Call.
2.  Запросы прерываний от внешних  (периферийных) устройств. Эти запросы могут иметь место в следующих случаях:

а) ВУ, готовое к обмену, требует реакции процессора на организацию передачи данных;

б) завершение работы ВУ по передаче какой-либо порции данных (например, блока);

в) особая (аварийная) ситуация в ВУ, например, нарушение контроля передаваемых данных.

3.   Сбои аппаратуры, обнаруживаемые встроенными средствами аппаратного контроля, например, ошибка памяти.  

Функции системы прерываний и их реализация на аппаратном и программном уровнях

Функции системы прерываний:

1)   прием и хранение запросов прерываний от многих источников;

2)
 выделение наиболее приоритетного запроса из множества поступивших;

3)  проверка возможности обработки выделенного запроса центральным процессором;

4)   сохранение состояния (контекста) прерываемой программы;

5)   вызов соответствующего обработчика прерываний;

6)   обработка прерывания (выполнение программы-обработчика);

7) восстановление состояния (контекста) прерванной программы и возобновление ее выполнения.

Реализация функций на аппаратном и программном уровнях

1. Прием и хранение запросов прерываний от многих источников.

     Эта функция реализуется на аппаратном уровне путем установки соответствующих битов специального регистра запросов при появлении этих запросов. Например, в микросхеме PIC (Intel 8259A) имеется специальный регистр IRR (Interrupt Request Register – регистр запросов прерываний), который является восьмибитным (по числу обслуживаемых запросов). Каждый бит этого регистра соответствует определенному источнику прерываний (например, запрос от таймера или клавиатуры), и установка этого бита свидетельствует о наличии запроса от источника. При количестве источников запросов больше восьми применяется так называемая схема каскадного подключения микросхем PIC. В типовой комплект ПК входят две микросхемы PIC, одна из них называется ведущей, а другая – ведомой. 
2. Выделение наиболее приоритетного запроса из множества поступивших.

     Процедура опроса источников прерываний с целью выделения наиболее приоритетного из них обычно называется полинг (polling). В принципе, эта процедура может быть реализована как на аппаратном, так и на программном уровнях. Аппаратная реализация полинга, как правило, осуществляется с помощью цепочной однотактной схемы, именуемой дейзи-цепочкой. 
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ЗП – запросы прерываний от источников 0,1,2,…
Наиболее приоритетным является ЗП0
CD – кодер, преобразующий унитарный код запроса в позиционный; Позиционный код запроса сохраняется в Рг N.
     Программный полинг реализуется специальной программой, которая последовательно опрашивает разряды регистра запросов с целью выделения крайней левой или крайней правой единицы (в зависимости от упорядочивания запросов по приоритетам).

     Для ускорения работы программы полинга могут быть использованы специальные команды сканирования битов с мнемоникой BSF – Bit Scan Forward (прямое сканирование) или BSR – Bit Scan Reverse (обратное сканирование), с помощью которых можно выделить крайний левый (BSF) или крайний правый (BSR) бит, установленный в операнде-источнике. Эти команды введены в систему команд процессоров Intel, начиная с Intel 80386, и возвращают в  качестве результатов номер позиции бита. 

     В стандартной микросхеме PIC встроен механизм аппаратного полинга на основе дейзи-цепочки, но имеется возможность реализации и программного полинга. 

3. Проверка возможности обработки выделенного запроса центральным процессором

Отношение ЦП к поступающим запросам прерываний выражается с помощью двух основных механизмов:

• механизм масок;

• механизм порога.

Механизм масок используется в ПК на базе процессоров Intel, а также в мэйнфреймах фирмы IBM.

Механизм порога используется в мини-компьютерах с архитектурой DEC – Digital Equipment Corporation (PDP-8, VAX-11), а также в ПК на базе процессоров Motorola. 

 Механизм масок основан на использовании специального бита для каждого запроса прерывания, с помощью которого разрешается или запрещается обработка этого запроса. Как правило, единичное значение бита маски  определяет разрешение обработки  (прерывание не замаскировано), а нулевое значение – запрещение обработки (прерывание замаскировано). В принципе, возможен и обратный подход. 
В микросхеме PIC имеется соответствующий регистр IMR – Interrupt Mask Register, в котором маскирование запросов осуществляется единичным значением бита Mask. 
Дальнейшим развитием механизма Mask является использование иерархического подхода к маскированию запросов прерываний. В качестве примеров иерархии масок, используемых в процессорах фирмы Intel, могут являться:

• Маскирование внешних запросов. Локальные маски для каждого из запросов сосредоточены в регистре IMR микросхемы PIC. Глобальная маска представляет собой флаг IF. При установленном флаге разрешается обработка внешних прерываний, при сброшенном – запрещается. С помощью флага IF маскируются только те запросы, которые поступают на вход INTR процессоров (Interrupt Request). В свою очередь запросы, поступающие на внешний вход NMI (Non-Maskable Interrupt), принимаются к обслуживанию независимо от состояния флага IF. 
• В качестве другого примера можно привести маскирование особых случаев в FPU. В управляющем регистре CR (Control Register) FPU крайние правые 6 бит являются масками особых случаев, к которым относятся:

- недействительная операция;

- денормализованный операнд;

- деление на ноль;

- переполнение порядка;

- исчезновение порядка (антипереполнение);

- потеря точности.

    Кроме того, в этом же регистре имеется глобальная маска IEM, с помощью которой маскируются все особые случаи. 

Порог прерываний представляет собой собственный приоритет процессора, точнее, уровень приоритета выполняемой им программы. Порог отражается с помощью специального трехбитного поля, находящегося в слове состояний процессора PS (Processor Status).
В интерфейсе Unibus (общая шина), используемом в компьютерах с архитектурой DEC, выделяются специальные линии запросов прерываний от ВУ и линий разрешения прерываний, которые являются однонаправленными. Упрощенная схема подключения к этим линиям имеет вид:
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Все ВУ, в зависимости от их важности (приоритета), подключаются параллельно к соответствующей линии запроса прерываний ЗП1…ЗПn. Предполагается, что приоритет увеличивается с увеличением номера. 
В свою очередь, линии разрешения прерываний проходят последовательно через ВУ каждого уровня, что соответствует так называемому цепочному интерфейсу. В CPU имеется специальный блок, называемый арбитром, который выделяет линию с наиболее приоритетным запросом. Если приоритет этой линии выше порога прерываний, то арбитр посылает сигнал разрешения прерывания по соответствующей линии этого уровня. Сигнал разрешения последовательно проходит через ВУ этого уровня и блокируется первым же ВУ, пославшим запрос на линию ЗП. В соответствии с этим, в подобной схеме подключения ВУ реализуется двумерная система приоритетов. Это означает, что приоритет ВУ во-первых зависит от уровня линий ЗП и РП, к которым оно подключается, во-вторых – от степени его электрической близости по линии РП к арбитру. 

Функция проверки возможности обработки выделенного запроса центральным процессором реализуется чисто на аппаратном уровне.
4. Сохранение состояния (контекста) прерываемой программы

Эта функция обычно реализуется с использованием как аппаратного, так и программного уровней. На аппаратном уровне сохраняется лишь минимальная часть контекста, в частности: обязательный адрес возврата и не очень обязательный регистр состояний (флагов). Содержимое остальных регистров процессора, которые могут быть востребованы программой-обработчиком прерываний, сохраняются на программном уровне. Действия, связанные с сохранением этих регистров, составляют начальную фазу программы-обработчика прерываний. 

Применительно к процессорам фирмы Intel, исключительно удобной для этих целей (сохранение контекстов) является команда PUSHA, по которой сохраняются в стеке все РОНы (8 штук). В процессорах фирмы Intel на аппаратном уровне происходит сохранение в стеке содержимого регистра флагов FR, сегмента кода CS и IP.  Последняя пара и представляет собой полный адрес возврата. 

В тех случаях, когда выход на обработку прерываний сопровождается переключением задач, сохранение всего контекста прерываемой программы (задачи) реализуется на аппаратном уровне с использованием специального системного сегмента TSS – Task State (Status) Segment.  
5. Вызов соответствующего обработчика прерываний
Эта функция реализуется чисто на аппаратном уровне и предполагает загрузку начального адреса обработчика, обычно называемого вектором прерываний, в соответствующие регистры процессора (для процессоров Intel это регистры CS и  IP). 

6. Обработка прерывания (выполнение программы-обработчика)

Эта функция реализуется на программном уровне.

7. Восстановление состояния (контекста) прерванной программы и возобновление ее выполнения

Эта функция является обратной функции сохранения состояния (контекста) прерываемой программы.

Программируемый контроллер прерываний PIC  (микросхема            Intel 8086)
Одна микросхема PIC может обслуживать 8 запросов прерываний. В современных компьютерах на базе процессоров Intel используются две микросхемы PIC, объединенные с помощью так называемого каскадного включения, что позволяет, в принципе, обслужить до 15 источников прерываний. В реальном подключении их меньше. Одна из микросхем PIC является ведущей, а другая – ведомой. Ведущий PIC непосредственно связан с CPU, а ведомый PIC – только с ведущим. 

Основные функции PIC
1) Фиксация запросов прерываний, поступающих в PIC от ВУ в специальном регистре запросов.

2) Осуществление внутреннего маскирования запросов с помощью специального регистра маски IMR (нулевое значение бита маски является разрешением запроса, а единичное – запретом).

3) Выделение наиболее приоритетного запроса из всех поступивших и не замаскированных. 

4) Выдача в CPU сигнала о наличии хотя бы одного незамаскированного запроса прерывания. 

5) Выдача в CPU номера (кода) запроса в цикле подтверждения прерывания, который, в свою очередь, модифицируется CPU в адрес вектора соответствующего прерывания (начальный адрес обработчика прерываний для выделенного ВУ).

6)  Возможность изменения приоритетов запросов прерываний. 

Упрощенная структурная схема PIC
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Описание схемы

Структура PIC включает в себя следующие байтные регистры:

• IRR – регистр запросов прерываний - связан с внешними входами запросов (IRQ0 – IRQ7);

• IMR – регистр маски запросов;

• ISR – Interrupt Service Register – регистр обслуживаемых запросов;

•
ICW1-ICW3 – Initialization Control Word – управляющее слово инициализации (приказы инициализации);
•
OCW1-OCW3 - Operation Control Word – операционное управляющее слово (рабочие приказы);

OCW1 = IMR

Кроме регистров в состав PIC входят: блок управления и схема анализа приоритетов (арбитр). 

Назначением блока управления является выработка внутренних и внешних сигналов управления, с помощью которых осуществляются те или иные элементарные действия (микрооперации) внутри микросхемы. Например, запись байта из внешней шины данных в один из регистров контроллера. 

Сигналы CAS0-CAS2 используются для реализации каскадирования микросхемы. 

Входной сигнал CS (Chip Select – выбор кристалла) генерируется в том случае, если на внешней шине адреса (АВ) зафиксированы адреса, относящиеся к контроллеру прерываний. Программирование контроллера осуществляется по стандартным адресам портов ввода / вывода. 
Основные режимы работы PIC
1. FNM (Fully Nested Mode) – режим вложенных прерываний (фиксированных приоритетов). В этом режиме высшим приоритетом обладает запрос, поступающий на вход IRQ0, низшим – запрос, поступающий на вход IRQ7. В этом режиме допускается прерывание в прерывании, т.е. поступление на вход PIC запроса с более высоким приоритетом, чем обрабатываемый, вызывает генерацию активного уровня выходного сигнала INT (поступает на вход INTR CPU). Если процедура обработки прерывания предусматривает программную установку флага IF (при выходе на обработку прерывания этот флаг автоматически сбрасывается), то тем самым разрешается обработка более приоритетного запроса, прерывающая обработку менее приоритетного. При этом режиме в регистре ISR могут иметь место несколько установленных битов. Основной недостаток этого режима – сильная дискриминация запросов с низким уровнем приоритета. 
2. ARM (Automatic Rotation Mode) – режим автоматического сдвига приоритетов. В этом режиме приоритеты запросов прерываний линейно упорядочены и изменяются после обработки очередного запроса таким образом, что уровень обработанного запроса становится низшим, а следующий за ним уровень – высшим. Так, например, после обработки запроса IRQ3 линейка приоритетов примет следующий вид:
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3. SRM (Specific Rotation Mode) – режим адресуемых (программно-управляемых) приоритетов. В этом режиме уровень запроса наивысшего приоритета устанавливается извне путем передачи соответствующего приказа из CPU в PIC.
4. РМ (Polling Mode) – режим опроса (полинга). С помощью этого режима реализуется программный полинг. В этом режиме PIC лишь фиксирует поступающие запросы в IRR и не посылает внешнего сигнала INT на вход CPU. Анализ содержимого IRR, а также регистра маски IMR, осуществляется программным путем путем предварительной пересылки  содержимого этих регистров в CPU с помощью команды ввода INT с указанием адреса соответствующего порта ввода/вывода. 
Порядок взаимодействия между CPU и PIC (ведущим контроллером)
1. При наличии хотя бы одного незамаскированного запроса прерываний PIC выставляет активный уровень выходного сигнала INT, который поступает на вход INTR CPU. 

2. CPU завершает текущую команду программы и проверяет состояние внешних входов, в том числе и INTR.

3. Если флаг IF установлен (внешние прерывания от PIC разрешены), процессор генерирует активный уровень выходного сигнала INTA (INTerrupt Answer – подтверждение прерывания). При сброшенном флаге IF обработка внешнего запроса прерывания временно откладывается (в частности, до выполнения процессором специальной команды  STI – SeT Interrupt – разрешение прерывания, действие которой сводится к установке флага IF).

4. При получении сигнала INTA PIC выполняет следующие действия:

а) сбрасывает бит запроса, принятого к обслуживанию в IRR;

б) устанавливает бит обрабатываемого запроса в регистре ISR;

в) выставляет на внешнюю шину данных (точнее, в младший ее байт) номер (тип) обрабатываемого запроса.
5. CPU принимает номер запроса от PIC по шине данных и модифицирует этот номер в адрес соответствующего вектора прерываний (модификация номера в адрес осуществляется путем умножения номера на 4).

6. Текущее значение регистра флагов, сегмента кода (CS) и счетчика команд (IP) помещаются в стек, и тем самым сохраняется минимальный контекст прерываемой программы.

7. Два последовательных слова из таблицы векторов прерываний загружаются в регистр IP (слово по меньшему адресу) и CS (слово по большему адресу), тем самым настраивая CPU на выполнение первой команды программы-обработчика прерываний.

8. На аппаратном уровне производится сброс флага IF в целях временного запрещения поступления других запросов от PIC.

9.
Процессор переходит к выполнению программы-обработчика соответствующего прерывания.

Описанная выше последовательность является типичной для базовой модели процессора Intel 8086, либо для старших моделей, функционирующих в R-режиме (реальном режиме). Процессор определяет, в каком режиме он функционирует, с помощью специального бита PE.
Основы программной инициализации и изменения режимов работы PIC
Программный доступ к PIC осуществляется с помощью специальных команд ввода/вывода INT/OUT, адресующих порты ввода/вывода, зарезервированные за PIC. Доступ к ведущему PIC осуществляется с помощью двух портов с адресами 20h и 21h. Доступ к ведомому PIC осуществляется с помощью портов с адресами 0A0h и 0A1h.
Использование всего пары адресов для программного взаимодействия на большое число программно-доступных  регистров PIC объясняется во-первых строгим заданием порядка следования слов при инициализации, во-вторых – использованием специальных битов идентификации, с помощью которых различаются слова инициализации и рабочие приказы.

Слова приказов инициализации устанавливаются общей процедурой инициализации при включении компьютера и в дальнейшем не изменяются. Слова рабочих приказов используются для динамического управления обработкой прерываний и могут изменяться в ходе работы компьютера. В порт с четным адресом выводятся слова ICW1, OCW2, OCW3. В порт с нечетным адресом  выводятся остальные слова приказов. 
Инициализация PIC начинается выводом в порт с четным адресом приказа ICW1, далее контроллер принимает приказ ICW2 в порт с нечетным адресом. Необходимость ввода последующих приказов инициализации определяется единичными значениями соответствующих бит приказа ICW1.
Для стандартных схем ПК на базе процессоров Intel процесс инициализации включает в себя вывод всех четырех слов. 

Основные функции и назначения основных битов приказов инициализации

ICW1 определяет особенности последовательности приказов инициализации. Два специальных бита определяют, будут ли присутствовать слова ICW3 и ICW4 в последовательности приказов. Один из битов определяет режим запуска по входам IRQ0-IRQ7. Режим запуска задает способ установки битов в регистре IRR при появлении запроса на соответствующем входе IRQi. При сброшенном бите запуск осуществляется по фронту сигналов, при установленном бите – по уровню сигналов.
ICW2 – содержимое этого регистра задает базовый адрес последовательности векторов прерываний, размещаемых в таблице векторов. Собственно под базовый адрес отводятся пять старших бит приказов, младшие три бита определяются номером источника запроса и фиксируются с помощью шифратора приоритета (см. схему). Для ведущего PIC базовый адрес инициализируется на значение 08h, для ведомого PIC – на значение 70h. Значение базового адреса дополняется уровнем обслуживаемого запроса и выставляется микросхемой PIC на внешнюю шину данных в цикле подтверждения прерывания. Фактически, содержимое регистра ICW2 и является номером (типом) обрабатываемого прерывания.
ICW3 – определяет связи микросхем PIC при их каскадном включении. Для ведущего PIC установленные биты определяют, к каким входам IRQ подключаются ведомые контроллеры. В свою очередь, сброшенное значение бита для ведущего PIC означает, что к соответствующему входу подключается запрос от ВУ, либо этот вход вообще не используется. Для ведомых PIC младшие три бита приказа являются кодом идентификации и задают номер линии запроса ведущего PIC, к которой подключается выход INT ведомого контроллера.
ICW4 – наиболее важным битом этого приказа является бит, именуемый AEOI – Automatic End Of Interrupt (автоматический конец прерывания). Установленный бит задает соответствующий режим автоматического конца прерывания. В этом режиме выделенный бит обслуживаемого запроса в регистре ISR автоматически сбрасывается в тот момент, когда начинается обработка соответствующего этому биту прерывания. Следствием этого является возможность приема к обслуживанию запроса того же типа до окончания обработки предыдущего запроса. Сложность работы в этом режиме обусловлена тем, что процедура обработки должна обеспечивать свойство реентерабельности (повторной входимости).

После инициализации PIC готов к работе в заданном режиме, т.е. способен выполнять следующие действия: 
1) маскировать или размаскировать аппаратные прерывания;

2) изменять приоритеты уровней;

3)
издавать команду завершения обработки аппаратного прерывания (AEOI);

4) переводить контроллер в режим опроса и считывать состояния регистров IRR и  ISR  с помощью вывода в соответствующий порт одного из слов рабочих приказов.

Слова рабочих приказов

OCW1 – это слово представляет собой маску запросов прерываний. Маскирование (запрещение) запросов осуществляется единичным значением соответствующего бита маски. Этот приказ при выводе в нечетный порт пересылается в регистр IMR.
OCW2 – этот приказ предназначен для выполнения следующих функций:

1) вывод команды завершения обработки аппаратного прерывания (EOI);

2) циклический сдвиг или явное изменение уровней приоритетов.
Формат OCW2:

	R
	SL
	EOI
	0
	0
	L2
	L1
	L0


7                   6                  5                  4                  3                  2                 1                  0
R – Rotation – вращение приоритетов;

SL – Set Level – установка уровней приоритетов;

EOI – End Of Interrupt – приказ конца прерывания;
L2,L1,L0 – уровень приоритета (это поле является актуальным только при SL=1)

Биты 3 и 4 являются битами идентификации OCW2. 

Бит EOI  непосредственным образом связан с аналогичным по смыслу битом AEOI (Automatic EOI). Единичное значение бита AEOI означает автоматический конец прерывания, что приводит к тому, что установленный запросом прерывания бит в регистре ISR автоматически сбрасывается в цикле подтверждения прерывания. 

При нулевом значении бита AEOI установленный в регистре ISR бит, соответствующий обслуживаемому запросу прерывания, необходимо сбрасывать специальным приказом конца прерывания. Выдача этого приказа возлагается на программу-обработчик прерываний, и команды, связанные с этой выдачей, размещаются в самом конце программы-обработчика (как правило, непосредственно перед командой возврата IRET). Для ведущего PIC выдача этого приказа осуществляется командами:
MOV AL, 20H; пересылка приказа EOI в регистр AL
OUT 20H, AL; вывод приказа EOI в PIC
Для ведомого контроллера используется команда OUT 0A0H, AL.
После вывода этого приказа PIC работает в режиме обычных приоритетов (соответствует описанному выше режиму FNM). 

R      SL
0        0     -   Режим обычных приоритетов (FNM).
0    1   - В регистре ISR производится сброс бита, соответствующего  заданному   в   приказе   уровню    приоритета,   после    чего устанавливается        обычный           режим        приоритетов.
1      0     - После   сброса   в  ISR  бита,  соответствующего  запросу   с наивысшим приоритетом, запросы этого уровня опускаются на дно    приоритетного   кольца (им присваивается низший приоритет), в то время как наивысший приоритет переходит к следующему по порядку уровню. Так, например, после запроса с уровнем IRQ3 линейка запросов принимает вид: 
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1         1   - Сброс   в   ISR бита, соответствующего запросу с  заданным  в приказе   уровнем,   после    чего этому  уровню  присваивается наинизший приоритет. Наивысший приоритет получает следующий по порядку уровень.

В принципе, биты R и SL являются актуальными и при нулевом значении бита EOI, т.е., не посылая приказа конца прерывания, можно, тем не менее, реализовать изменение приоритетов. Так, например, комбинация 10 предполагает разрешение вращения уровней приоритетов, причем изменение приоритетов происходит каждый раз при автоматическом сбросе бита запроса в ISR (AEOI=1).
Аналогично комбинация 11 осуществляет принудительную установку дна приоритетного кольца так же при каждом сбросе бита в регистре ISR. 

Возврат к обычному режиму приоритетов при условии, что AEOI=1, осуществляется выводом нулевого байта в порт с адресом 20.

OCW3 – с помощью этого приказа могут быть реализованы следующие функции:

1) установка и отмена режима  специального маскирования;

2) установка и отмена режима опроса (полинга);

3) разрешение чтения регистров IRR и ISR контроллера.

Формат  OCW3:

	0
	ESMM
	SMM
	0
	1
	P
	RR
	RIS
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ESMM (Enable Special Mask Mode) – разрешение специального режима маскирования;

SMM (Special Mask Mode) – специальный режим маскирования;
Р (Polling) -  бит разрешения полинга;
RR – Read Register – разрешение чтения регистров; RIS (“0” – чтение регистра IRR, “1” – чтение регистра ISR);

Биты 3 и 4 – биты идентификации. 

При включении режима специального маскирования запросы прерываний, поступающие в регистр IRR, обслуживаются в порядке их поступления во времени (дисциплины обслуживания FIFO (FCFS – First Come First Served)).
В режиме опроса (Р=1) контроллеру запрещается автоматически прерывать работу CPU при появлении запроса прерывания от ВУ. В связи с этим CPU не воспринимает запросов прерываний по входу INTR (IF=0). Для того чтобы CPU мог узнать о наличии запроса на прерывание, он должен подать команду ввода с указание четного адреса порта: IN AL , 20H.
При выполнении этой команды в регистр AL будет помещен байт следующего формата:

	I
	XXXX
	L
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Старший бит I (Interrupt) установлен при наличии незамаскированного запроса в IRR. Младшие 3 бита содержат уровень выделенного запроса с наивысшим приоритетом. По активному уровню сигнала чтения (RD), сгенерированному командой IN, происходит установка соответствующего бита в ISR, как будто был получен сигнал подтверждения прерывания INTA. Путем программной модификации  номера уровня выделенного запроса номер (тип) прерывания CPU программным путем осуществляет вызов обработчика соответствующего аппаратного прерывания. В этом режиме процедура полинга, как выделение наиболее приоритетного из незамаскированных запросов прерываний, реализуется непосредственно в PIC, т.е. на аппаратном уровне.  Для реализации программного полинга могут использоваться специальные приказы чтения регистров IRR и IMR с целью последующего программного анализа их содержимого.
В режиме разрешения чтения регистров (RR=1) содержимое регистров IRR и ISR можно прочитать в регистр AL, используя команду ввода из порта с четным адресом (см. выше). 

Замечание: перечисленные выше три режима, реализуемые с помощью OCW3, являются взаимоисключающими, из чего следует, что только один из трех битов (ESMM, R, RR) могут быть установлены.
Стандартная схема подключения PIC к CPU и запросов различных ВУ в PIC
[image: image9.emf]   7                              0 
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СОМ-порт (СОМ – Communications Port).

В принципе, компьютер может иметь до четырех последовательных портов (СОМ1-СОМ4), из которых на вход IRQ3 подключаются СОМ3 и СОМ4, а на вход IRQ4 подключаются порты СОМ1 и СОМ2. Назначением СОМ-портов является подключение коммуникационного оборудования (например, модемов) для связи с другими компьютерами, сетями и периферийными устройствами (ПУ). К порту могут подключаться ПУ (ВУ) с последовательным интерфейсом (например, мышь). Как правило, используется стандартный последовательный интерфейс RS-232C Serial Interface (Serial Port).
LPT (Line PrinTer)
Наиболее распространенное применение LPT-порта – подключение принтера, кроме того, возможно подключение сканеров, внешних накопителей, а также адаптеров ЛВС. Как правило, используется стандартный параллельный интерфейс IEEE-1284.
CMOS – Complimentar Metal Oxide Semiconductor (комплиментарная МОП-структура).

RTC – Real Time Clock.
В любом компьютере имеется небольшая энергонезависимая память, которая питается от аккумулятора. В этой памяти, в частности, хранятся текущие дата и время. Кроме того, в CMOS-памяти хранится некоторая информация о конфигурации компьютера. Во время загрузки компьютера дата и время считываются в область данных BIOS. Дальнейший отсчет времени после загрузки системы ведется уже с помощью таймера. Таймер представляет собой отдельную микросхему на системной плате, которая периодически (примерно 18 раз в секунду) генерирует сигнал, поступающий на вход IRQ0 контроллера прерываний. Во время работы компьютера этот сигнал обрабатывается соответствующей программой BIOS, которая ведет счет текущего времени.

Организация прерываний в базовой модели процессора 
Intel 8086

В этой модели зарезервировано 5 типов прерываний с минимальными номерами:

Тип 0 – ошибка деления. Может иметь место при выполнении команд DIV/IDIV в том случае, когда либо делитель равен 0, либо частное, как результат операции, не помещается в формате делителя. Этот особый случай распознается на начальных шагах алгоритма деления.

Тип 1 – пошаговое прерывание (прерывание отладочного режима). Генератором этого прерывания является установленный флаг TF – Trace Flag, Trap Flag. В отладочном режиме (TF=1) завершение выполнения любой машинной команды приводит к отладочному прерыванию. Отладочный режим является прерогативой программ-отладчиков.

Тип 2 – внешнее прерывание по входу NMI (вход немаскированного прерывания). С помощью сигнала NMI сообщается о различных достаточно катастрофических ситуациях, примерами которых могут служить сбой питания (снижение питающего напряжения до некоторого критического уровня), ошибка памяти (при считывании данных из памяти фиксируется ошибка с помощью схем машинного контроля (например, контроль по четности/нечетности)). 

Тип 3 – прерывание по однобайтной команде INT (тип 3 присвоен этой команде по умолчанию и в самой команде не задается). 

Тип 4 – прерывание по переполнению. Генератором этого прерывания является соответствующая команда INTO, функцией которой является проверка флага OF, при единичном значении которого осуществляется выход на прерывание. При нулевом значении флага OF команда INTO передает управление следующей команде.
Основные причины прерываний
1) Внешние прерывания:

а) по входу INTR (запрос маскируется по флагу IF);

б) по входу NMI (немаскированный запрос).

2) Внутренние прерывания:

а)

некорректное выполнение операции (ошибка деления, переполнение – OF);

б)  команды-генераторы прерывания: INT(3), INT type, INTO;

в)  отладочное прерывание (по флагу TF – режим отладки TF=1).

В основном, процессор реализует реакцию на всевозможные причины прерывания между выполнениями двух последовательных команд программы. Это означает, что опрос состояний внешних входов, связанных с запросами прерываний, осуществляется после завершения очередной команды. Из этого правила есть некоторые исключения, одним из примеров которых может служить выполнение цепочной команды с префиксом повторения REP.
В связи с тем, что число обрабатываемых элементов может быть очень большим (max – 216), то для обеспечения быстрой реакции на некоторые внешние ситуации допускается выход на прерывание внутри команды после обработки очередного элемента строки.

Организация прерываний в процессоре Intel 8086 базируется на следующих основных положениях (концепциях):

1. Сохранение минимального контекста прерываемой программы на аппаратном уровне в стеке. В аппаратно-сохраняемую часть контекста включается три слова (6 байт) по порядку их загрузки в стек:

1 – регистр флагов FLAGS  - состояние CPU; 
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2 – сегмент кода CS
3 – указатель команды IP
В качестве адреса возврата, сохраняемого в стеке, при выходе на обработку прерывания фиксируется адрес не той команды, на которой это прерывание произошло, а следующей по порядку команды. В связи с этим в процессоре Intel 8086 возможность рестарта прерванной программы с команды, являющейся причиной прерывания, отсутствует. Такое возможно только в защищенном режиме. Остальная часть контекста прерываемой программы сохраняется в случае необходимости на программном уровне (начальная фаза программы-обработчика).
2. Использование системной таблицы векторов прерываний для вызова обработчиков прерываний. 

Каждый вид прерывания, характеризуемый собственным обработчиком, идентифицируется уникальным номером (типом) прерывания. В таблице векторов прерываний размещаются начальные адреса программ-обработчиков, упорядоченные по типам прерываний. В данном контексте под вектором прерывания понимается полный адрес: пара seg:offset соответствующей программы-обработчика. Максимальная длина таблицы векторов прерываний рассчитана на 256 обработчиков и занимает 256*4=1024 байта в младших адресах. 

При выходе на обработку прерывания тип произошедшего прерывания однозначно модифицируется в адрес соответствующего вектора прерываний путем умножения на 4. 

Для каждого уникального прерывания существуют следующие возможности задания его идентификатора (типа):

а) тип вырабатывается аппаратно (схемно) – для всех зарезервированных типов прерываний; 
б) тип прерывания задается во втором байте соответствующей команды (команда INT Type);
в) прием байтного типа в шине данных от PIC в цикле подтверждения прерывания. 
В цикле вызова обработчика прерывания фактически производится загрузка вектора прерывания в регистры:
IP – слово по меньшему адресу;

CS – слово по большему адресу.

3. Возможность учета приоритетов запросов при их обработке.

В связи с тем, что на момент завершения очередной команды выполняемой программы могут существовать несколько причин для ее прерывания, в базовой модели принят следующий порядок приоритетов в обслуживании запросов прерываний:

1) программные прерывания (по ошибке деления или по различным модификациям команды INT);

2) внешнее прерывание по входу NMI;

3) внешнее прерывание по входу INTR;

4) пошаговый режим (TF=1).
В принципе, предусматривается возможность обработки так называемых вложенных прерываний (прерывание в прерывании). В частности, такая возможность обеспечивается для внешних прерываний по входу INTR путем принудительной установки флага разрешения прерывания IF в начальной фазе обработчика прерывания с помощью команды STI. При выходе на обработку прерывания осуществляется автоматический (аппаратный) сброс флага IF. 
Организация прерываний в реальном и защищенном режимах в старших моделях семейства Intel 80x86, Pentium
Реальный режим и его основные особенности

В реальном режиме процессор старшей модели выполняет программы, составленные для базовой модели Intel 8086 или для реального режима процессоров младших моделей. С точки зрения программиста процессор старшей модели в R-режиме представляет собой более быстрый процессор Intel 8086 с расширением набора команд и регистров до уровня процессора старшей модели.

Основная особенность R-режима состоит в формировании физического адреса на основе простейшей модели сегментированной памяти (как в базовой модели Intel 8086). Физический адрес формируется как сумма двух 16-разрядных компонент, первая из которых представляет собой содержимое одного из сегментных регистров и трактуется как старшая часть базового адреса сегмента, вторая компонента представляет собой внутрисегментное смещение (offset).
ФА (физический адрес) = seg*16 + offset
                                                                                                                16 бит          16 бит
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                                                                                                                                20 бит
Размеры сегментов фиксированы и составляют 216байта=64 Ki-байта (кибибайта) (по разрядности поля offset).

После включения процессора программа инициализации автоматически вводит его в R-режим. Аналогичная процедура выполняется и по сигналу сброса RESET. Переход из R-режима в защищенный режим (Р-режим) может осуществляться командой MOV, загружающей управляющий регистр CR0 новым состоянием с установленным крайним правым битом (РЕ=1). Перед этим в R-режиме должна быть проведена загрузка необходимых регистров, в частности GDTR и IDTR (IDT – дескрипторная таблица прерываний – аналог таблицы векторов прерываний для защищенного режима) и таблиц, в частности GDT и IDT, используемых в Р-режиме.

Обратное переключение из Р-режима в R-режим выполняется также командой MOV, загружающей регистр CR0 новым состоянием со сброшенным битом РЕ. Предварительно необходимо выполнить некоторые подготовительные процедуры, обеспечивающие сохранение правильного функционирования при переходе к реальному режиму, в частности:
• отключить механизм страничной трансляции адресов, перейдя к использованию линейных адресов, равных физическим;

• установить для всех сегментов размер, равный 64 Ki-байта.

После выполнения команды MOV, сбрасывающей в CR0 бит РЕ, следует перейти к программе, выполняемой в R-режиме с помощью команды межсегментного перехода JMP FAR, которая очищает очередь команд (очередь команд – это необходимый элемент конвейера команд). Затем в сегментные регистры загружается новое содержимое, обеспечивающее формирование физических адресов в реальном режиме.

Основные отличия R-режима от процессора Intel 8086

1. Возможность использования расширенной системы команд. Не допускается использование сравнительно небольшой группы команд, связанных непосредственно с Р-режимом. К ним относятся:

SLDT – загрузка регистра LDT;

LLDT – сохранение регистра LDT;

STR – загрузка регистра задач;

LTR – сохранение регистра задач;

ARPL – корректировка запрашиваемого уровня привилегий;
LAR – загрузка прав доступа;
LSL – загрузка предела сегмента;
VERR – проверка возможности чтения;
VERW - проверка возможности записи. 
Попытка выполнения этих команд в R-режиме приводит к прерыванию стандартного типа 6 – «некорректный код команды».

2. Возможность использования расширенного набора регистров. Допускается использование регистров, отсутствующих в базовой модели Intel 8086, в частности: дополнительных сегментных регистров (FS и GS), регистров системных адресов GDTR и IDTR (но не LDTR и TR), регистров отладки (DR0-DR7), управляющего регистра CR). 

3. Возможность использования 32-разрядных операндов. По умолчанию в R-режиме используются 8- и 16-разрядные операнды. Возможность использования 32-разрядных операндов обеспечивается наличием специального префикса OS – Operand Size перед командой. 

4. Возможность использования 32-разрядных адресов обеспечивается за счет префикса AS – Address Size перед командой. Однако, при выходе адреса за пределы стандартного сегмента генерируется прерывание стандартного типа 13 «нарушение общей защиты, выход за пределы сегмента». 

5. Возможность использования физических адресов, превышающих 1 Mi байт. Максимальное значение физического адреса, формируемое в R-режиме при максимальных значениях 16-разрядных компонент равно:

seg*16        F   F   F   F   0

      offset            +  0   F   F   F   F 
                    (1  0   F   F   E   F)16 = (1114095)10
Так как разрядность шины адреса – 32 или даже 36 бит, то в R-режиме возможна адресация за пределами 1 Mi байта памяти. 

В процессоре Intel 8086 используется 20-разрядная шина адреса, в связи с чем при суммировании подобных компонент производится так называемое «заворачивание» адреса, поэтому для данного примера на шину адреса будет выставлен адрес (0FFEF)16.
Особенности организации прерываний в реальном режиме

Сохраняется общая идеология организации прерываний в процессоре Intel 8086, которая касается следующих моментов:

1) использование таблицы векторов прерываний, содержащей 4-байтные указатели на обработчики прерываний различных типов;
2) сохранение в стеке минимального контекста прерываемой программы в виде трех слов (FLAGS, CS, IP) на аппаратном уровне;
3) аппаратный сброс флага IF при выходе на обработку прерываний. 

Основные отличия обработки прерываний в R-режиме по сравнению с базовой моделью Intel 8086.
1. Увеличение числа зарезервированных типов прерываний. К новым типам прерываний в R-режиме относятся:
тип 5 – нарушение границы массива (источником прерывания является специальная команда BOUND – проверка границы);
тип 6 – некорректный код операции;
тип 7 – недоступный сопроцессор;
тип 8 – выход за пределы таблицы векторов прерываний; 

тип 13 – выход адреса операнда или команды за пределы сегмента или превышение длины машинной команды максимального предела 15 байт (такое возможно только при некорректном использовании префиксов);
тип 16 – ошибка сопроцессора.
 Имеет место при генерации одного из  незамаскированных особых случаев математического сопроцессора или блока FPU (перечень особых случаев в разделе «Иерархия масок прерываний»).

2. Возможность обеспечения рестарта «виновной» команды после обработки прерываний. Это означает, что в качестве адреса возврата в стеке сохраняется именно адрес недовыполненной команды, а не следующей команды программы как в процессоре Intel 8086.

3. Использование для входа в таблицу векторов прерываний регистра IDTR. В реальном режиме базовый адрес этой таблицы инициализируется на начало памяти, т.е. равен нулю. Задаваемый в этом же регистре IDTR предел (limit) используется для проверки возможного выхода обращения за пределы таблицы (прерывание с типом 8).
Организация прерываний в защищенном режиме

Основные положения
В Р-режиме, а также в его модификации в виде V-режима (режим виртуального процессора 8086), механизм прерываний и особых случаев, сохранив общую реакцию на их возникновение, значительно усовершенствован. Эти усовершенствования сводятся к следующему:

1) трансформация таблицы векторов прерываний в дескрипторную таблицу прерываний (IDT);

2) более сложный процесс перехода к обработчику особого случая или прерывания с привлечением системных объектов в виде шлюзов;

3) передача обработчику прерывания или особого случая дополнительной информации о причине возникновения в виде так называемого кода ошибки (Error Code);

4) использование дополнительных видов особых случаев, связанных исключительно с защищенным режимом, например, таких как неприсутствие сегмента, неприсутствие страницы, нарушение общей защиты и т.п.

Расширенная классификация прерываний

В защищенном режиме термином «прерывание» принято обозначать только аппаратные прерывания, в то время как для программных прерываний принято использовать термин «особые случаи» или «исключения» (exception).

В зависимости от способа возникновения особых случаев и возможности перезапуска (рестарта) CPU после их обработки с вызвавшей их команды принято различать три вида особых случаев:  

Нарушение (fault) – это особые случаи, которые выявляются и обслуживаются либо перед выполнением, либо во время выполнения «виновной» команды. При обнаружении нарушения, сохраняемые в стек значения CS и EIP указывают на команду, вызвавшую это нарушение, для возможности осуществить рестарт программы после устранения нарушения, связанного с «виновной» командой. Типичными примерами нарушений (отказов) могут служить неприсутствие сегмента или страницы.

Ловушка (trap) – это особый случай, который возникает непосредственно после команды, вызвавшей этот особый случай. Значения регистров CS и EIP, сохраняемые в стеке при обрабатывании ловушки, указывают на команду, следующую по отношению к команде, вызвавшей это срабатывание. Типичными примерами ловушек могут служить: ловушка пошагового исполнения программы (ее генератором является установленный флаг IF), команды-генераторы прерываний (с мнемоникой INT). 
Авария (abort) (выход из процесса) – является особым случаем, который не позволяет точно локализовать вызвавшую его команду и осуществить рестарт программы. Аварии используются для сообщений о крупных ошибках, таких как сбои аппаратуры или ошибки в системных таблицах.

1. Дескрипторная таблица прерываний и ее элементы

В отличии от таблицы векторов прерываний, местоположение которой в памяти является строго регламентированным (она находится в младших адресах), IDT, в принципе, может размещаться в любом месте линейного адресного пространства, однако, как правило, для сохранения преемственности ее также располагают в младших адресах. Локализация IDT в линейном адресном пространстве и ее допустимый размер задаются содержимым системного регистра IDTR (этот регистр, так же как и GDTR является 48-разрядным: 32 бита – Base, 16 бит – Limit). Максимальный размер IDT должен быть рассчитан на 256 типов прерываний и составляет 2 Ki байта. В свою очередь минимальный размер IDT должен быть рассчитан по крайней мере на 32 зарезервированных типов прерываний. Элементами IDT являются 8-байтные дескрипторы, представляющие собой системные объекты в виде шлюзов. 
2. В IDT могут находиться шлюзы трех видов:

• шлюзы прерываний;

• шлюзы ловушек;

• шлюзы задач.

Структура шлюзов прерываний и ловушек идентична и имеет следующий вид:

	offset (31-16)
	P
	DPL
	0
	TYPE
	


63                                                                                                         48   47                                                                   40  39         32
	selector
	offset (15-0)


31                                                                                                               15                                                                                         0
Для шлюза прерываний TYPE = Eh.

Для шлюза ловушек TYPE = Fh.
При вызове обработчика прерывания или особого случая через шлюз прерывания или ловушки 32-битное поле offset, задающее смещение в сегменте кода обработчика, загружается в регистр процессора EIP. В свою очередь 16-битное поле селектора, предназначенное для выбора сегмента кода обработчика, загружается в процессоре в регистр CS (сегмент кода). После этой загрузки в процессоре полностью определен начальный адрес обработчика прерывания или особого случая.  Основным отличием использования шлюза прерывания и шлюза ловушки для вызова обработчика является аппаратный сброс флага IF при вызове обработчика через шлюз прерывания. В свою очередь вызов обработчика через шлюз ловушки не оказывает аппаратного воздействия на флаг IF. 
В отличие от шлюзов прерывания и ловушек, в шлюзе задач поле offset не используется. Вызов обработчика прерывания через шлюз задачи сопровождается переключением задач с использованием системной структуры данных в виде TSS – Task State Segment (сегмент состояния задачи). В связи с этим обработчик прерывания трактуется как отдельная задача, в отличие от обработчика, вызываемого через шлюз ловушки или прерывания, при котором обработка прерывания или особого случая реализуется в контексте прерываемой задачи. В связи с тем, что в TSS обработчика прерывания задается содержимое регистра IP, то и поле offset в шлюзе задачи является невостребованным. В свою очередь поле селектора шлюза задачи должно обязательно определять дескриптор TSS, иначе генерируется особый случай.

3. При реализации некоторых особых случаев в стек обработчика дополнительно заносится код ошибки (после сохранения адреса возврата). Структура кода ошибки имеет вид:
	резерв
	Index
	TI
	IDT
	EXT
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Младшее слово кода ошибки практически совпадает с селектором сегмента или системного объекта. Поле индекса указывает на дескриптор, использование которого вызвало особый случай. Биты TI и IDT указывают на таблицу, в которой находится «виновный» дескриптор.
IDT = 1 → IDT

IDT = 0

TI = 0

IDT = 0

TI = 1

Установка бита EXT=1 означает, что особый случай вызван не выполняемой программой, а внешним сигналом прерывания.  С использованием кода ошибки обработчик прерывания может проанализировать «виновный» дескриптор, извлекая его из соответствующей таблицы.

В тех случаях, когда обработчик прерывания располагается на другом уровне привилегий (в другом кольце защиты) по сравнению с прерываемой программой, в стеке обработчика, помимо всего прочего, сохраняется адрес вершины стека прерываемой программы в виде пары SS:ESP. Сохранение вершины стека осуществляется до включения в стек содержимого регистра флагов. Как правило, обработчики прерываний  - особых случаев стараются размещать на наивысшем уровне привилегий (PL=0). Возможен также вариант оформления обработчиков в виде подчиненных (конформных) сегментов кода.
Виды прерываний и особых случаев Р-режима
	№
	Мнемоническое обозначение
	Наименование
	Причины
	Вид особого случая/прерывания
	Формирование кода ошибки
	Класс особого случая/ прерывания

	0
	#DE (Drive Error)
	Ошибка деления
	Команды DIV/IDIV
	Нарушение
	Нет
	В

	1
	#DB (Debug)
	Отладка
	Пошаговый режим(TF=1); контрольные точки останова
	Нарушение/ ловушка
	Нет
	А

	2
	-
	Немаскируемое прерывание
	Внешний сигнал NMI
	Прерывание
	Нет
	А

	3
	#BP (Break Point)
	Точка останова
	Команда INT 3
	Ловушка
	Нет
	А

	4
	#OF (Overflow)
	Переполнение
	Команда INTO при OF=1
	Ловушка
	Нет
	А

	5
	#BR (BOUND Range Exceeded)
	Выход за границы (нарушение контроля диапазона)
	Команда BOUND
	Нарушение
	Нет
	А

	6
	#UD (Undfined Opcode)
	Недопустимый код операции
	Неверный код операции или адрес
	Нарушение
	Нет
	А

	7
	#NM (No Math Coprocessor)
	Сопроцессор недоступен
	Команда сопроцессора (FPU) при EM=1 или TS=1
	Нарушение
	Нет
	А

	8
	#DF (Double Fault)
	Двойное нарушение (двойная ошибка)
	При обработке одного нарушения появляется другое
	Авария
	Да (0)
	-

	9
	Не используется

	10
	#TS (Invalid TSS)
	Ошибочный TSS
	Переключение задачи с некорректным TSS
	Нарушение
	Да
	В

	11
	#NP (segment Not Present)
	Отсутствие сегмента
	Обращение к дескриптору сегмента, в котором Р=0 (кроме сегмента стека)
	Нарушение
	Да
	В

	12
	#SS (Stack Segment Fault)
	Нарушение стека
	Некорректность при обращении к сегменту стека: отсутствие сегмента, выход за пределы сегмента и т.п.
	Нарушение
	Да
	В

	13
	#GP (General Protection)
	Нарушение общей защиты (основное нарушение защиты)
	Все случаи нарушения защиты, не входящие в #TS, #NP, #SS, #PF
	Нарушение
	Да
	В

	14
	# PF (Page Fault)
	Страничное нарушение
	Попытка обращения к неприсутствующему каталогу или странице, а также нарушение правил защиты на страничном уровне
	Нарушение


	Да
	С

	15
	Не используется

	16
	#MF (Math Fault)
	Ошибка сопроцессора (FPU)
	Различные виды ошибок при работе FPU (6 типов)
	Нарушение
	Нет
	А

	17
	#AC (Alignment Check)
	Нарушение контроля выравнивания
	Нарушение правил выравнивания операндов на целочисленную границу (проверка реализуется при АС=1 (EFLAGS) и АМ=1 (CRO))
	Нарушение
	Да (0)
	А

	18
	#MC (Machine Check)
	Нарушение машинного контроля
	Возникновение аппаратных ошибок; контролируемых средствами машинного контроля: ошибка обращения к системной шине; ошибка при обращении к памяти; ошибка контроля четности при передаче адреса или данных; ошибка кэш-памяти, в том числе TLB
	Авария
	Нет
	А

	19
	#XF (XMM Fault)
	Нарушение в блоке XMM (SSE – Streaming SIMD Extension)
	Ошибки при обработке операндов с плавающей точкой, такие же как в блоке FPU (6 видов)
	Нарушение
	Нет
	А


Тип 0 (#DE). В Р-режиме этот особый случай классифицируется как нарушение, что, в принципе, позволяет осуществить рестарт команды деления.
Тип 1 (#DB). В отличие от процессора Intel 8086, этот особый случай может иметь место не только при установке флага TF, но и при переключении задач в том случае, когда в TSS входящей (новой) задачи установлен специальный бит Т (бит ловушки – Trap). Кроме того, особый случай отладки может иметь место при использовании контрольных точек останова, задаваемых с помощью регистров отладки DR0-DR7 (начиная с процессора Intel 386). В регистрах DR0-DR3 задаются линейные адреса точек остановов. В регистре DR7 задаются режим и специфика остановов. В свою очередь, в регистре DR6 фиксируется состояние после останова. В принципе, с помощью регистров отладки можно реализовать три вида остановов:

1. при выборке команды по заданному адресу;

2. при чтении операнда (ячейки) по заданному адресу;

3. при записи результата по заданному адресу.

В зависимости от вида возникающего останова в заданной контрольной точке особый случай может трактоваться либо как нарушение, либо как ловушка. Например, при отладочном останове в контрольной точке по выборке команды необходимо осуществить рестарт этой команды, т.е. особый случай должен трактоваться как нарушение.
Тип 3 (#BP). Генератором этого особого случая является однобайтная команда INT, которой по умолчанию присваивается тип прерывания 3. Эту команду обычно вставляют в текст отлаживаемой программы для ее останова в заданной точке и анализа текущих результатов выполнения. Особый случай – ловушка. 
Тип 5 (#BR). Источником этого особого случая является команда BOUND, с помощью которой осуществляется проверка возможного выхода текущего значения индекса за пределы массива. Эта команда использует три операнда: текущий индекс, верхняя граница и нижняя граница. При несоблюдении индексом границ массива осуществляется выход на особый случай этого типа, трактуемый как нарушение.

Тип 6 (#UD). Этот особый случай имеет место на этапе декодирования машинной команды при обнаружении недопустимого или зарезервированного кода операции. Кроме того, он может иметь место при некорректном задании адреса, например, в том случае, если в команде JMP FAR с косвенной адресацией перехода в постбайте адресации задается регистр, а не память. 
Еще одним примером может служить некорректное использование префикса LOCK (захват шины) перед командой, для которой его использование является некорректным. 
Тип 7 (#NM). В управляющем регистре CR0 содержится два бита, оказывающих влияние на выполнение команд FPU:

1-  EM – EMulation – эмуляция;

2 – TS – Task Switched – задача переключена.
Бит ЕМ появился в ранних моделях для целей обеспечения возможности программной эмуляции системы команд математического сопроцессора. В связи с этим, установка бита ЕМ означала, что для выполнения команды сопроцессора требуется вызвать программный эмулятор.

Бит TS устанавливается при переключении задачи. Стандартное переключение задач предполагает переключение контекста только для CPU, но не для FPU. Таком образом, проверка бита TS перед выполнением команды FPU позволяет реализовать на программном уровне переключение контекста FPU со старой задачи на новую. 

Перед выполнение любой команды FPU CPU проверяет биты EM и TS, и если хотя бы один из них установлен, генерируется нарушение #NM.

CPU распознает команды FPU по специальному коду ESC в старшем байте команды (ОРС). Для команд FPU старшие 5 бит кода операции имеют значение (11011 = код ESC). 

Реакцией CPU при выделении команды FPU при установленном флаге TS является сохранение контекста FPU (содержимого его основных регистров) в дополнительной части сегмента TSS выходящей задачи и выборка нового содержимого этих регистров из дополнительной части сегмента TSS входящей задачи. 

Тип 8 (#DF). Обычно, когда CPU обнаруживает особый случай при попытке вызвать обработчик предыдущего особого случая, два особых случая обрабатываются последовательно. Если же CPU не может обработать их последовательно, генерируется особый случай двойной ошибки, классифицируемый как авария. Для выделения ситуаций, приводящих к двойной ошибке, особые случаи разделяются на три класса:

• А – легкие;

• В – тяжелые;

• С – страничное нарушение.  
Возможность обработки последовательных особых случаев определяется таблицей:
	Первый особый случай
	Второй особый случай

	
	А
	В
	С

	А
	последовательно
	последовательно
	последовательно

	В
	последовательно
	#DF
	последовательно

	С
	последовательно
	#DF
	#DF


Процессор всегда включает код ошибки в стек обработчика. Однако этот код содержит полный ноль. 
Двойное нарушение классифицируется как авария в связи с тем, что, как правило, оказывается невозможным осуществить рестарт виновной команды. Если при попытке вызвать двойное нарушение возникает любое другое нарушение, CPU переходит в режим отключения (shutdown). Этот режим аналогичен состоянию CPU после выполнения команды останова HLT (эта команда является привилегированной CPL=0). 

Из этого состояния CPU выводится только аппаратно: сигналом NMI, который оставляет процессор в R-режиме, либо сигналом RESET, который переводит процессор в R-режим. 

Тип 10 (#TS). Этот особый случай может иметь место только при переключении задач. Переключение задач может инициироваться следующими событиями:

1. Текущая задача выполняет команды JMP FAR  или CALL FAR со ссылкой на дескриптор TSS (прямое переключение задач).  Адрес перехода или вызова содержит селектор, индексирующий дескриптор TSS обязательно в GDT.

2. текущая задача выполняет команды JMP FAR  или CALL FAR со ссылкой на шлюз задачи (косвенное переключение задач). Адрес перехода или вызова содержит селектор, индексирующий дескриптор шлюза задачи в GDT  или LDT. В свою очередь, селектор шлюза задачи индексирует дескриптор TSS.

3. обработчик прерывания или особого случая векторизируется через шлюз задачи, расположенный в IDT. 

4. текущая задача выполняет команду IRET для возврата в предыдущую задачу при установленном флаге NT (Nested Task –). Флаг NT является актуальным только для Р-режима и устанавливается, если переключение задач вызвано командой CALL FAR или выходом на прерывание / особый случай. С помощью флага NT реализуется цепь вложенных задач (по аналогии с вложенными подпрограммами). 

Основными действиями при переключении задач являются:

1) Сохранение контекста выходящей задачи. Для этого CPU выбирает базовый адрес сегмента TSS из теневого регистра, расширяющего системный регистр TR, и копирует в этот сегмент основные регистры процессора (РОНы, сегментные регистры, флаги EFLAGS, EIP). , образующие динамические поля обязательной части TSS. Статические поля TSS, которые не изменяются при выполнении задачи, не копируются. К основным статическим полям относятся:
1. селектор LDT;

2. содержимое управляющего регистра CR#;

3. полные указатели стеков SSk, ESPk  для трех высших уровней привилегий.

2) Сохранение селектора TSS выходящей задачи в специальное поле TSS  входящей задачи (поле называется селектором возврата) для обратного переключения задач.

3) Загрузка регистра TR селектором и его теневого регистра дескриптором TSS входящей задачи.

4) Установка бита TS  в регистре CR0.

5) Загрузка контекста входящей задачи из ее сегмента TSS в регистры процессора.

6) Переход к выполнению входящей задачи (начальный адрес программы предварительно загружен из TSS  в регистровую пару CS:EIP. 
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